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En el Diseno de los
- Sistemas de Seguridad Fisica
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Cuando la Innovacion no es Tecnoloégica

Una puerta que no se cierra
Una alarma que no se programa
Un control de acceso que no se controla
Un monitor que no se observa

Importantes camblos pY, contr/tlucmnes teenologicas co las que

cuenta la sequridad actual y-que resultan msuf:c:entes RO o\ Q§




Mas de 32 anos de experiencia
en seguridad,

22 de ellos dedicados a la
formacion académica.
Desde Peru, dirijo el Centro de
Estudios de Seguridad para
Latam y paises de habla
hispana.

Soy parte del Consejo
Fundador de la Comunidad de
Mujeres de Seguridad (WIS)
de ASIS Internacional para LAC

RN

Diplomada en Seguridad
Psicologica, coaching
ontologico, master en PNL,
inteligencia emocional,
facilitadora de grupos
NENCEIAY
recientemente vengo
estudiando la
neurociencia.




QUE VEREMOS

Comportamiento, neurociencia y liderazgo en seguridad

El impacto de las tecnologias en

, | La Neurociencia en la ]
1 Qué es la Neuroseguridad 2 . . 3 el comportamiento de las
Seguridad Corporativa
personas
Estrateglas para gestionar Neurociencia al disenar
El papel de las emociones en ' ' ' : :
4 e 5 BRSPS € sitlaciDnes 6 sistemas de seguridad y el rol
la seguridad iti ,
& BRiCas del neurolider



QUE ES LA NEUROSEGURIDAD

Seguridad: conjunto de medidas, politicas y
procedimientos destinados a proteger
personas, bienes, informacion y recursos
frente a amenazas, riesgos o peligros
potenciales. Esto incluye la prevencion,
deteccion, respuesta y recuperacion ante
incidentes que puedan afectar la integridad
fisica, los activos o la continuidad operativa

de una organizacion.

Neurociencia estudia el funcionamiento del cerebroy
el sistema nervioso. COmo los procesos neuronales
influyen en el comportamiento, emociones y toma de

decisiones.

Neuroseguridad aplica los principios de la
neurociencia al campo de la seguridad. Busca entender
como el cerebro humano percibe, procesa y responde
a amenazas y riesgos, para mejorar la toma de
decisiones, la gestion del estrés y la comunicacion en
entornos de seguridad. Este enfoque permite que los
lideres y equipos de seguridad sean mas efectivos al
reconocer y manejar sus propias reacciones

emocionales y cognitivas en situaciones criticas..
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Mejora la toma de

decisiones bajo presion:

Entender proceso de

informacion y respuesta a

estrés

Gestiona el estrés y
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Técnicas efectivas de
manejo

Resiliencia de equipos
Alto rendimiento
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LA IMPORTANCIA DE LA NEUROCIENCIA EN
LA SEGURIDAD CORPORATIVA

Reduce errores

cognitivos: s
Percepcion limitada gj
|dentificar errores

Medidas preventivas

-

Fortalece la cultura de
seguridad
Comprender habitosy 5
comportamientos
Seguridad valor
fundamental
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Optimiza la vigilancia y
atencion:

Diseno de entornosy
protocolos

Reducir fatiga
Aumento de eficiencia

Innova en estrategias de
seguridad

Alineadas con capacidades
y limitaciones

Efectivas y adaptadas al
entorno
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EL IMPLEMENTACION DE TECNOLOGIAS Y
SU IMPACTO EN EL COMPORTAMIENTO HUMANO

Modificacion del
Comportamiento.
Efecto Hawthorne

Dependenciay
Reduccion de la

Vigilancia Humana

Dependencia
excesiva
Relajacion de las
practicas
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Percepcion de
Seguridad.

Reduce estrésy
ansiedad

Exceso, desconfianza
y paranoia

Resistenciay
Desobediencia
nvasion de la
privacidad

Eludir o sabotear
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Cambios en la
Cultura
Organizacional.
Como se
comunica e
iImplementa
Orden y disciplina
Invasion de la
privacidad

Impacto en la
Toma de
Decisiones
Mejora respuesta
Informacion
incompleta



Como el cerebro procesa la seguridad

Sistema
limbico

Médula
" espinal
Percepcion de la Amenaza: Respuesta a la Amenaza: Retroalimentacion y
TSI - Evaluacion de [a Amenaza: A -
ldentificacion Inmediata Activacion del Cuerpo Aprendizaje:

Analisis y Decision Eje Hipotalamo-Pituitario- Adaptacion Futura
Adrenal (HPA):

Respuesta de Estres



si 90% de nuestra actividad mental es inconsciente

Mente

consciente
Mente -
subconsciente Utiliza una

pequena parte
Utiliza el resto del del cerebro
cerebro (cortex
procesa 40 prefontal)
millones de Bits procesa 2000
de informacidn Bits de

informacidn

por segundo  Recolecta
informacioén a

por segundo

Recolecta  Percepcion
informacién a In:la%machon través de
través de nuestras < olunta prohcnsin nuestros
facultades Memoria s « sentidos fisicos
Intuicic Interocepcion

) ntuicion
intelectuales ,

—  Razon



Patréon de informacién impreso en
nuestra memoria celular

Engrama

La mente, a cada segundo, va grabando todo aquello que va ocurriendo a sualrededor por medio de formaciones
neuronales, estructuras de neuronas que al repetirse estos sucesos, se van fortaleciendo, creando redes muy fuertes y
gue posteriormente al repetirse 0 al asociarse un hecho ocurrido anteriormente, se volveran a formar en tu cerebro
nuevamente, dando [ugar a una respuestaespecifica que la podemos llamar
CONDUCTA, HABITO, EMOCION, ACCION, RESPUESTA, REACCION, ACTITUD . Etc.



“del Programa que PREVIAMENTE
hayamos instalado conscientes o no, en
nhuestra Computadora Biologica.

Estos Software(s) Mentales, han sido
Implantados por situaciones que hemos
vivido.

Vivencias, formacion y educacion,
conductas heredadas, cultura, medio
ambiente, situaciones traumaticas o no,
patrones de comportamiento de

terceros, hasta de personajes de TV, etc.

El cuerpo es la expresion del inconsciente



PAPEL DE LAS EMOCIONES EN LA SEGURIDAD

Percepcion y Evaluacion del
Riesgo: Miedo o ansiedad.
Exceso de confianza

Procesamiento Rapido de
Informacion: atajos mentales o
sesgos emocionales

Influencia en la Comunicacion y
Colaboracion: Confianza y
cooperacion.Conflictos y
decisiones polarizadas

Respuesta a Emergencias:
Activacion Lucha o Huida

Impacto en la Resiliencia y la
Recuperacion: Emociones positivas o
negativas

Empatia, Responsabilidad, Cuidado



LA NEUROCIENCIA COMO FACTOR
IMPORTANTE EN EL DISENO DE LOS SISTEMAS
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Diseno Centrado en la .
3 - Mejora de laToma de
Percepcion y Atencion: { .
Decisiones

Visual - Carga cognitiva o
6 L0 Sesgos cognitivos -

Procesamiento de riesgos
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Diseno de Entornos de Persona
Trabajo mas Saludahles Net

Estres - Salud Mental
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Optimizacion de la L

sabilidad y

Experiencia del

INTET

Neuroergonomia

Aprendizaje y m

izacion y Adaptabilidad
roadaptacion - IA -
Neurociencia

emoria



EL COMPORTAMIENTO Y LA USABILIDAD EN
LOS PROYECTOS DE SEGURIDAD FISICA

Au.mer.wto de Ifa Reduccion de Errores Aumento de la Adopcion
Eficacia del Sistema i P - y Cumplimiento

| Mejora la experiencia | Prevencion de | Equilibrio entre
del usuario Resistencia y Sabotaje Seguridad y Privacidad
% Adaptacion a Diferentes Contextos



CARACTEBiSTICAS CLAVE DEUN
NEUROLIDER EN SEGURIDAD:
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Conocimiento.Profundo de Toma de Decisiones Basada
la Neurociencia Alta Inteligencia Emocional en Datos y Evidencia
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Promotor de una Cultura de Adaptabilidady Flexibilidad Hahilidades de
Seguridac Comunicacion Eficaz
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Liderazgo Etico y Responsahle
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MUCHAS GRACIAS

For su atencron
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